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Opatieni rektora JU
o uzivani poditada, potitadové sité a software
na Jihodeské univerzité v Ceskych Bud&jovicich

Toto opatfeni vychdzi ze soutasné platné legislativy CR, zejména pak ze zakona

. 121/2000 Sb., autorsky zakon, ve zn&ni pozd&jsich predpisd.

I. Zakladni ustanoveni

Toto opatieni se vztahuje na viechny uZivatele vypocetni techniky (poditadti, terminald,
komunika¢nich servert a jinych zatizeni) provozované na Jihodeské univerzité v Ceskych
Budgjovicich (dale JU) a jeho pfedmétem jsou:

a) Pravidla pro uzivani po&itadd v poditatové siti JU,

b) Pravidla uZivani software na podita¢ich JU.

Prava a povinnosti uZivateld jsou dale upraveny specifickymi pravidly platnymi na
jednotlivych pracovistich a v siti vysokogkolskych koleji.

Pod pojmem pocitacovd sit nebo pouze sit' se v téchto pravidlech rozumi souhrn
technickych a programovych prostfedki potfebnych k propojeni poéitadt. Termin
pocitacové prostfedky bude dile oznafovat pocitate pfipojené i nepfipojené do sitg,
pocitatovou sit' nebo oboji. UZivatelem se rozumi kaZdy, kdo t&chto potitadovych
prostiedkt pouZiva.

Spravu infrastruktury patefni pocitadové sit¢ JU vykondvd Akademické poéitadové
stfedisko JU (dale APS).

Odpovédnymi pracovniky se budou dile rozumét osoby, které jsou pov&feny spravou
potitatovych prostfedkGi na n&které fakult® & jiném pracovisti JU. Dale uvedené
kompetence jsou u kazdého odpovédného pracovnika omezeny na poéitaové prostiedky
provozované na tomto pracovidti. Odpové&dni pracovnici jsou zarovefi styénymi osobami
pro komunikaci uZivatelii tohoto pracovist& se spravou sité.

IL. Pristup na poéitaéové prostredky

. VSechny pocitace zapojené v siti podléhaji registraci v databazi vedené a udrzované APS.

Okruh opravnénych uZivatelli kazdého poéitatového prostredku a zplisob jeho uZivani
stanovi vlastnik tohoto prostfedku, ktery je pfitom povinen respektovat toto opatfeni,
kaZdého opravnéného uZivatele s nim seznamit a zajistit jeho dodrZovéni. Obecné maji
k pocitadovym prostfedkiim pfistup pouze zamé&stnanci a studenti JU. Vyjimky schvaluje
pisemn¢ a pfedem vedouci piisluSného pracovisté JU (katedry apod.), kde m4 byt cizimu



uZivateli umoznén pfistup. Vichni opravnéni uZivatelé musi byt zaregistrovani v databazi
vedené a udrZzované APS.

PocitaCové prostiedky, které umozituji ptistup ze vzdaleného terminalu, musi byt fadng
zabezpeCeny pomoci spolehlivych hesel. Je nutné se vyvarovat hesel, ktera jsou
jednoduchym zpisobem odvozena ze zndmych osobnich udajii uZivatele, jakoz
i samostatnych slov pouZivanych v kterémkoliv b&Zném jazyce. Minimaélni délka hesla je
Sest znakili, pokud aspoii jeden z nich neni pismenem, anebo osm pismen.

Potitatové prostfedky, které pkistup ze vzdédleného terminalu neumoZiluji a nemaji
ochranu pomoci hesla, musi jejich majitel fadng fyzicky zabezpegit proti zneuZiti.

Mechanismus delegovaného ovéfovani totoZnosti, tj. piistup z jednoho potitade na jiny
bez zadavéani hesla, je povolen vyhradné prostfednictvim n&které z robustnich metod
ovefovani totoZnosti (napt. SSH, Kerberos). Je zakdzano pouZivat timto zpisobem
nezabezpeCené programy a protokoly typu rlogin, rsh apod.

Terminélovy pfistup opravnénych uZivateld z externich siti do pogitatové sité JU je

moZny pouze jednim z t&€chto zplsobii:

i pomoci programu se Sifrovanym pfenosem autentifikatnich udajti a dat (napt.
VPN koncentrator, Secure shell - SSH) na kterykoliv server, kde mé uZivatel
ziizen uCet. UZivatel je ptitom povinen zajistit, aby jeho heslo nebylo v oteviené
(nesifrované) form¢ pfenaseno v cizich po&itadovych sitich. V piipad® jakékoliv
pochybnosti je uZivatel povinen postupovat zpiisobem ii.

i. pomoci standardniho programu (napf. felner) pouze na vyhrazené piistupové
servery, a to pomoci mechanismu jednordzovych hesel.

IIL. Prava a povinnosti uZivatele

UZivatel smi pouzivat pocitatové prostfedky v ramci své pracovni naplné a v souladu
s vyzkumnym a vzdélavacim poslinim JU. Je zakazino pouzivat poéitaovou sit’ ke
komerénim ueliim (inzerce, 8koleni, poskytovani informaci, programt a dat ze sité za
platu apod.). Vyjimku miiZe pisemn& povolit rektor JU. Dile je zakdzéno vyuzivat
pocitatové prostfedky a sit' v rozporu s autorskym zikonem k pofizovéni a ¥ifeni
nelegalnich kopii autorskych d&l (napk. software, publikaci, CD disk® a podobns).

. Je zakdzano vystavovat na serverech pro WWW, FTP ¢&i jiné obdobné sluzby materialy,
jejichz obsah je v rozporu se zakony, je nemravny anebo ma charakter politické,
naboZenské ¢i jiné obdobné agitace. Stejng tak je zakdzano vyuZivat elektronickou postu,
konference Usenet News apod. k $ifeni informaci tohoto typu.

Pro pouzivani elektronické posty (e-mailu) plati stejné etick4 pravidla jako pro obySejnou
podtu, pfiCemZ elektronickd postovni zpriva ma charakter oteviené listovni zésilky.
UZivatel je povinen dbat na to, aby jeho zpravy byly pfesn& adresované a nedochazelo
k obt&Zovani ostatnich uZivateld.

UZivatelské uCty jsou vyhradn€ individudlni. UZivatel tedy pracuje na pocitacovych
prostiedcich pouze pod tim uZivatelskym jménem, které mu bylo p¥idsleno. Heslo ke
svému uZivatelskému jménu voli dle vy3e uvedenych zésad a udruje je v tajnosti.
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Jestlize uZivatel nebude z jakychkoliv divodii moci po dobu delsi nez jeden mésic
pracovat na pocitalovych prostfedcich, na nichz ma uvZivatelsky G&et, je povinen toto
oznamit pfisluSnému odpovédnému pracovnikovi. Po dobu absence bude téet zablokovan.

UZivatel odpovidd v plném rozsahu za kody, vzniklé v dasledku zneuZiti jeho
uZivatelského G¢tu, pokud je umoznil vlastnim nedbalym zachazenim s wStem nebo
heslem.

UZivatel se nesmi Z4dnym zptisobem pokouset ziskat ptistupové prava nebo privilegovany
stav, ktery mu nebyl pfidélen odpov&dnym pracovnikem. Jestlie uZivatel ziska
jakymkoliv zplisobem (vinou hardwarové nebo softwarové chyby systému, nedbalosti
jiného uZivatele apod.) uZivatelskd prava nebo privilegovany stav, o nichZ se miZe
domnivat, Ze mu nepfisluieji, je povinen tuto skutednost neprodlené oznamit
odpov&dnému pracovnikovi nebo APS. Tato povinnost se vztahuje rovnéZ na vsechny
externi poCitae a politatové sité, ke kterym uZivatel ziskd pkistup prostfednictvim
potitatovych prostiedki v siti JU.

UZivatel je rovnéZ povinen neprodlend uvédomit odpovédného pracovnika nebo APS
v ptipad¢ divodného podezieni, Ze n¢kdo neopravnéné vyuziva jeho utu nebo Jjinych
privilegii.

UZivatel nesmi vytvafet, v&dom& pouZivat a §ifit politatové viry a jiné podobné
programy, které mohou poskodit jiné uZivatele nebo pogitatové prostiedky vdetné
externich. K tomu je uZivatel povinen provadét antivirovou kontrolu soubort, zejména
pfed jejich odeslanim do elektronické konference. Rovné? je zakazano pouZivat programy
pro odhalovani nebo odposlech uzivatelskych hesel. Odpovédni pracovnici a APS v3ak
mohou takové programy pouZivat pro wely kontroly kvality hesel na pocitacovych
prostfedcich v rdmci své pisobnosti.

UZivatel nesmi védomé& narusovat praci ostatnich uZivateld sité ani chod a vykonnost sité&
jako celku nadm&mym zatéZovénim poiitatovych prostfedki nebo kterymkoliv jinym
zplisobem.

UZivatel je povinen dodrZovat pravidla, ktera plati na prostfedcich jinych siti, k nimz ziska
ptistup prostfednictvim sit& JU.

UZivatel nesmi svévolné¢ meénit konfiguraci pogitatovych prostfedkt pfipojenych do sité
zpisobem, ktery by mohl negativng ovlivnit provoz potitatové sité. Vsechny podobné
zasahy do konfigurace je tfeba pfedem projednat s odpovédnym pracovnikem.

IV. Povinnosti a priva odpovédnych pracovniki a APS

APS a odpovédni pracovnici zajistuji provozuschopnost pogitadové sité JU , monitoruji
jeji stav a koordinuji jeji rozvoj. Sprava sit§ rovnéz organizuje Skoleni odpov&dnych
pracovnikil a vydava metodické materialy pro uZivatele a odpovédné pracovniky.

APS miZe podle potfeby monitorovat datovy provoz v siti JU. Ugelem monitorovani je
optimalizace provozu poéitatovych prostredki, zjistovani abnormalnich stavi a prevence
proti nim a odhalovani pokusi o neopravnéné vyuziti potitatovych prostfedki. Kazdy,
kdo pouZiva potitatové prostfedky JU, vyjadiuje souhlas s takovym monitorovanim.



Pokud monitorovani odhali nepovolenou aktivitu, miZe byt zdznam monitorovani
poskytnut jako podklad pro vySetfovéni, disciplindrni nebo trestni fizeni. Jinak jsou
zaznamy ziskané monitorovanim daverné.

Zmeny v topologii a architektufe sité¢ provadgji vyhradné odpovédni pracovnici a APS.
Fyzické pfipojeni jednotlivych pogitacovych prostiedkt k existujici siti se smi provadst
pouze s védomim sprévy sit& nebo pfislu§ného odpovédného pracovnika.

V ptipad€ poruchy na siti, kterd negativng ovliviiuji ostatni uZivatele nebo pogitatové
prostfedky, ma odpov&dny pracovnik nebo APS pravo odpojit segment sit, na némz
poruchy vznikaji, a to na dobu nezbytn& nutnou k odstranéni zdvady. O pficinach a
postupu odstrafiovéani zdvad je sprdva sité povinna bez zbyte¢ného prodleni informovat
dotéeny okruh uZivateld.

V. Pravidla uZivini software na poéitadich JU

Potitatovy software je chranén autorskym zikonem (zékon &. 121/2000 Sb., ve znéni
pozdgjsich pfedpisti) a mezinarodnimi dohodami o autorskych pravech. Autorsky zakon
chréni, mimo jiné, prava drZitele autorskych prav k softwaru a zaruuje mu fadu
exkluzivnich prav v&etng prava kopirovat software. Kopirovéni softwaru bez povoleni
drzitele autorskych prav vyjadfeného licenénim ujednénim je nezdkonné a kdo se takto
provini, vystavuje se moZnosti zikonného postihu.
Kopie softwaru vznika:

a) nahranim software do opera&ni pamé&ti pogitade pti spusténi programu z disku,

b) kopirovanim (instalovanim) software na pevny disk vaseho pogitage,

¢) sputénim programu na vafem po&itadi ze sitového serveru, na kterém je uloZen

nebo instalovan,

d) vytvofenim zaloZni (archivni) kopie softwaru.
Autorsky zakon povoluje viechny kopie, principialng nutné k uZivani softwaru (napt. jeho
pfeneseni do paméti pocitaCe), stejné tak jako pfipadn& i zaloZni (archivni) kopie.
Jakakoliv dal3i kopie (napf. na druhém pogitadi) je viak jiZ nezékonn4, neni-li vyslovené
povolena drZitelem autorskych prav.

Uzivani softwarovych produkti podléha krom& autorského zakona i uZivatelské
licenéni smlouvé (end user license agreement). Rizné produkty maji rizné typy
licen¢nich smluv. Smlouva povoluje pouzivat software, zarutuje dali prava, ale stanovuje
i jistd omezeni. Zalind Gvodni sekci Grant of License, ktera popisuje, jak je mozZno
software pouzivat. Ve smlouvé jsou i jistd omezeni tykajici se ptjcovani softwaru, jeho
pfipadného dekédovani a pouzivani druhé kopie, je-li dod4véan na dvou ruznych médiich.
Smlouva obsahuje rovnéZ omezené zaruky za software.

Licence také miiZe stanovit pravidla, podle kterych lze soucasng vyuzivat nékteré
softwarové produkty v potitatové siti. Soudasné uZivani ptichazi v wvahu pouze
u aplikaci, nevztahuje se na operatni systémy, programovaci jazyky a hry. Soudasné
uzivani nastava, kdyZ jedna kopie, umisténa na sitovém serveru, je pouZivana dvéma nebo
vice pracovnimi stanicemi (po¢itadi) v této siti. V tomto pfipadé je rozhodujici podet
zakoupenych licenci pro urdeni maximalniho po&tu uZivateld, kte¥i soudasné mohou se
sitovym softwarem legiln& pracovat. Kopie na serveru se nezapoditava do celkového
pottu, protoZe je vyuZivana pracovnimi stanicemi pfipojenymi k serveru, nikoliv serverem
samotnym.
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Licence také vétSinou dava pravo potidit si a pouZivat za urcitych podminek druhou kopii
produktu na domacim nebo pfenosném potitadi. Toto pravo ale musi byt v licen¢ni
smlouvé k softwaru vyslovng uvedeno. Nevztahuje se to viak na produkty, které jsou
nainstalovany pouze na sitovém serveru a na systémové prostiedky.

Obsahuje-li softwarovy produkt software na dvou riznych médiich (diskety, CD-ROM),
je mozné pouZit pouze jedno médium vhodné pro jeden urfeny pocitaé. Neni mozné
pouZit druhé médium na jiném poditaci ani na po&itadové siti, ani je pijcit nebo pienechat
jinému uZivateli za podminek uvedenych v licenénim ujednani.

Je-li na potitati n&olik verzi téhoZ produktu (napt. anglickou a &eskou), musi byt
uZivatel vlastnikem licenci pro kazdou z pouZitych verzi. Podobng pfi aktualizaci
produktu na novou verzi (upgrade) se platnou licenéni smlouvou stivi nova smlouva,
doprovazejici aktualizovanou verzi (upgrade). S kaZdou dalsi aktualizaci uZivatel dostane
novou licenéni smlouvu. Tyto aktualizace (upgrady) tvoii celek se stavajicim produktem,
protoZe z ného ke své funkei vyuZivaji mnoho komponentd. Star$i verzi produktii nelze
proto pfenechat n€komu jinému, nebot’ v piipad® potfeby je nutno doloZit vlastnictvi
viech licenci. Plati to pro aktualizaci aplikaci i opera¢nich systémi. V ptipadg, Ze misto
aktualizace je zakoupena kompletni nova verze produktu, pak je mozZno star$i verzi dat
k dispozici jinému uZivateli.

V pfipadé préce s integrovanymi produkty, obsahujicimi vice jednotlivych softwart (napf.
Microsoft Office), je mozno instalovat pouze cely produkt na jediny pogitag, nelze tedy
instalovat jednotlivé jeho &asti na jiné poéitade. UZivatel vlastni pouze jedinou licenci na
cely soubor, nikoliv vice samostatnych licenci.

V licen¢nich smlouvéch na uZivéani programovaciho jazyka se vétinou zaruduje uZivateli
pravo na kopirovani a $ifeni programi vytvorenych pomoci tohoto produktu. Podobn je
upraveno i pravo Sifeni uZivatelem vytvofenych tzv. run-time modul (soucasti
programovaciho jazyka, nutnych k funkci vytvotené aplikace).

UZivatel zodpovidd za hmotné pfisluSenstvi kazdého softwaru pokud takové je a bylo
uZivateli pfedano (média, manualy, originalni obaly apod). UZivatel je povinen zejména
média uschovat na takovém mistg, aby nemohlo dojit k jejich zneuZiti a napf. i vytvofeni
kopie bez jeho védomi.

Ke kazdému potitadi je vedena evidence legalné nainstalovaného a uZivaného softwaru a
hardwaru (tzv. pasport). Aktualizaci tohoto pasportu miiZe provadét pouze osoba povéfena
dekanem fakulty. Pracovnik potvrdi svym podpisem na pasportu, Ze pasport je v den jeho
prevzeti aktudlni a Ze bere opatfeni rektora o uZivani pocita&y, pocitacové sité a softwaru
na védomi.

VL. Postihy za nedodrZeni t&chto pravidel

JU dba na své dobré jméno a nebude tolerovat porugovéni autorskych a licenénich prav a
vystavovat se tak i nebezpeti trestniho stihani. Proto pfi porugeni tohoto opatfeni mize
sprava sité nebo odpovédny pracovnik pozastavit uZivateli platnost jeho uZzivatelského
uctu az do vyteseni p¥ipadu.



2. ZavaZné nebo opakované poruseni tohoto opatfeni bude povazovano za hrubé poruseni
studijnich nebo pracovnich povinnosti a kazn& se viemi disledky z toho vyplyvajicimi,
véetné vypovédi &i vyloudeni ze studia.

VII. Zavéreéna ustanoveni

1. Toto opatfeni nabyva platnosti dnem vyhlaseni.

2. Zruduje se Opatieni rektora &. 107 z 29. 12. 2003.

av Bizek, CSc.
tor

Rozdé€lovnik: d€kantim a fediteltim viech soudasti JU





